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Staatskanzlei

Das Land muss sich beim Management von Cyber-
sicherheit besser aufstellen

Die Landesregierung hat im letzten Jahr begonnen, ein ubergrei-
fendes Informationssicherheitsmanagementsystem aufzubauen.

Die Landesregierung muss jedoch noch weitere Anstrengungen
unternehmen, um die Vorgaben aus der NIS-2-Richtlinie in der
Landesverwaltung umzusetzen. Die Entwicklung von Cyber-
sicherheit und Informationssicherheit sollte wegen der Vielzahl
thematischer Schnittmengen besser aufeinander abgestimmt
werden; parallele Strukturen schaffen keine Synergien.

IT-Sicherheitskonzepte werden von der Landesverwaltung uber-
wiegend als reine Compliance-Pflicht verstanden. lhr zentraler
Mehrwert, die Schaffung von Transparenz sowie ihre Funktion als
fundierte Entscheidungsgrundlage fiir die Umsetzung von organi-
satorischen und technischen SicherheitsmaBnahmen und die
Ubernahme von Restrisiken, wird in der Landesverwaltung bis-
lang nicht ausreichend erkannt und genutzt.

Die Landesregierung hat es versdumt, bei gemeinsam genutzten
IT-Verfahren von Landesbehorden, Kommunen oder weiteren
Beteiligten Zustédndigkeiten festzulegen und eine koordinierende
Rolle einzunehmen. Cybersicherheit muss ganzheitlich und
gefahreniibergreifend gedacht und umgesetzt werden.

Mit den in einzelnen Ressorts festgestellten Insellésungen bei
den SicherheitsmafRnahmen ist das Land noch nicht optimal auf-
gestellt, da rechtliche Rahmenbedingungen und Sicherheitsanfor-
derungen noch nicht vollstandig umgesetzt sind.

Worum geht es?

Der LRH hat die Ordnungsmafigkeit und Wirtschaftlichkeit der Informa-
tionssicherheit und die Umsetzung der NIS-2-Richtlinie in der Landesver-
waltung geprtft. Der Schwerpunkt lag dabei primar auf der Prifung einer
geeigneten und wirtschaftlichen Aufbau- und Ablauforganisation fir die
Informations- und Cybersicherheit in der Landesverwaltung.
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Informationssicherheit und Cybersicherheit

Die Informationssicherheit hat den Schutz von Informationen und deren
Verarbeitung sowie der darauf aufbauenden Geschaftsprozesse einer
Institution zum Ziel. Die Informationssicherheit berlcksichtigt dabei die
Schutzziele ,Verfugbarkeit”, ,Vertraulichkeit* und ,Integritat“.

Cybersicherheit als Untermenge der Informationssicherheit bezieht sich
auf den Schutz von Netzwerken und IT-Systemen vor Bedrohungen aus
dem vernetzten Cyberraum, z. B. dem Internet.

Um die Anforderungen an die Informations- und Cybersicherheit umzuset-
zen, wurden vom Bundesamt fir Sicherheit in der Informationstechnik
(BSI) Methoden entwickelt, die von den Institutionen anzuwenden sind.

Die beiden wesentlichen Bestandteile dieser IT-Grundschutz-Methodik
sind die sogenannten BSI-Standards und das IT-Grundschutzkom-
pendium. Die BSI-Standards beschreiben die grundsatzliche Methodik,
um Informationssicherheit in einer Institution umzusetzen. Sie enthalten
Empfehlungen zu Methoden und Prozessen zu unterschiedlichen Aspek-
ten der Informationssicherheit. Das IT-Grundschutzkompendium
beschreibt darauf aufbauend konkrete Sicherheitsanforderungen und
SicherheitsmaRnahmen, so ist unter anderem ein Informationssicherheits-
managementsystem (ISMS) zu implementieren.

Das ISMS stellt sicher, dass samtliche technischen und organisatorischen
SicherheitsmafRnahmen nachvollziehbar ermittelt und dokumentiert, regel-
maRig Uberprift, wirksam umgesetzt und kontinuierlich verbessert werden.
Hierdurch soll die Vertraulichkeit, Integritat und Verfligbarkeit der verarbei-
teten Informationen und Geschéftsprozesse dauerhaft gewahrleistet wer-
den.

Der IT-Planungsrat hat 2013 erstmalig eine Informationssicherheitsleitlinie
beschlossen, die die Verwaltungen von Bund und Landern zum Aufbau
eines ISMS orientiert am IT-Grundschutz des BSI verpflichtet.

Ein vom IT-Planungsrat im Jahr 2020 verabschiedeter Umsetzungsplan
zur Leitlinie unterlegt die Vorgaben der Leitlinie mit konkreten Ma3nahmen
und messbaren Zielen, die stufenweise bis zum Jahr 2025 umgesetzt wer-
den sollten. Die jahrliche Ermittlung des Umsetzungsstandes fur den
IT-Planungsrat ergab, dass es fiir Schleswig-Holstein in einigen Bereichen
noch Verbesserungsbedarf gibt.
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Zwar hat die Landesregierung im 1. Quartal 2025 begonnen, das ubergrei-
fende Informationssicherheitsmanagementsystem deutlich auszubauen,
jedoch muss sie darauf achten, dass das Ubergreifende Informationssi-
cherheitsmanagement fortlaufend weiterentwickelt und mit ausreichend
Ressourcen ausgestattet wird.

NIS-2-Richtlinie

Die NIS-2-Richtlinie! beschreibt Anforderungen fiir die Erreichung eines
hohen gemeinsamen Cybersicherheitsniveaus zwischen den Mitglieds-
staaten. Zu diesem Zweck mussen die Mitgliedsstaaten Cybersicherheits-
strategien verabschieden und eine Aufbau- und Ablauforganisation fur ein
Cyberkrisenmanagement einrichten. Zusatzlich werden die Mitgliedsstaa-
ten verpflichtet, fur kritische Einrichtungen und Dienste ein Cybersicher-
heitsrisikomanagement einzurichten und Cybersicherheitsinformationen
auszutauschen.

Die NIS-2-Richtlinie ist kein unmittelbar geltendes Recht, sondern musste
von den Mitgliedsstaaten in nationales Recht umgesetzt werden. Fir die
Bundesrepublik Deutschland mit seiner féderalen Struktur ist eine recht-
liche Umsetzung sowohl auf Ebene des Bundes wie auch auf Ebene der
Lander notwendig. Fur den Geltungsbereich des Bundes trat im Dezember
2025 das Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung? in Kraft.

Der Anwendungsbereich der NIS-2-Richtlinie umfasst 6ffentliche und pri-
vate Einrichtungen und Betreiber kritischer Dienste unter anderem aus den
Sektoren

e Energie,

e Verkehr,

¢ Banken und Finanzwesen,

e Gesundheit,

o Wasser,

¢ digitale Dienste und Infrastrukturen,
o Abfallwirtschaft,

e Lebensmittelproduktion,

e Forschung,

1 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14.12.2022
Uber MaRRnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union,
ABI. EU. L 333 vom 27.12.2022, S. 80.

Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige
des Informationssicherheitsmanagements in der Bundesverwaltung vom 05.12.2025;
BGBI. [ 2025 Nr. 301.
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¢ Raumfahrt und
o der offentlichen Verwaltung.

Die NIS-2-Richtlinie erweitert damit die bereits bestehenden Anforderungen
der Informationssicherheit nach IT-Grundschutz um spezifische Anforde-
rungen fir den Bereich der Cybersicherheit.

Der LRH erwartet, dass die Landesverwaltung die Anforderungen des
IT-Grundschutzes umfassend umsetzt, um so die Voraussetzungen fir die
Umsetzung der NIS-2-Richtlinie zu schaffen.

Bei Cyber- und Informationssicherheit werden Synergiepotenziale
nicht genutzt

Die Landesregierung hatte im Jahr 2020 eine Informationssicherheits-
leitlinie verabschiedet, die die Umsetzung der Anforderungen aus der Leit-
linie des IT-Planungsrats fir den Bereich der Landesverwaltung Schleswig-
Holstein konkretisiert. Sie legt die Organisation der Informationssicherheit
in der Landesverwaltung fest.

Die gesetzliche Vorgabe, die NIS-2-Richtlinie bis zum 17.10.2024 in natio-
nales Recht umzusetzen, hat die Landesregierung in Form einer Informa-
tionssicherheitsleitlinie im Oktober 2025 realisiert.

Die sich aus der NIS-2-Richtlinie ergebenden Anforderungen kénnen im
Wesentlichen durch den IT-Grundschutz BSI abgedeckt werden. Insbe-
sondere fordert Art. 21 Abs. 2 der NIS-2-Richtlinie die Umsetzung ver-
schiedener Risikomanagementmafinahmen, die inhaltlich eng mit den BSI-
Standards und dem IT-Grundschutz-Kompendium? korrespondieren.

Der LRH stellte im Rahmen der Prifung deutliche Defizite bei der Nutzung
von Synergieeffekten zwischen Informationssicherheit und Cybersicherheit
innerhalb der Landesverwaltung fest. So wurde von der Landesregierung
parallel zur Informationssicherheitsleitlinie der Landesverwaltung Schleswig-
Holstein eine Cybersicherheitsstrategie entwickelt, die in ihren Themenfel-
dern deutliche Uberschneidungen zeigten, die nicht zuletzt wegen der pa-
rallelen Aufbau- und Ablauforganisationen nicht effizient bearbeitet werden
konnten. In der Cybersicherheitsstrategie wurden SicherheitsmalRnahmen
vorgegeben, deren Auswabhl nicht von der IT-Grundschutzmethodik gedeckt
sind und damit die Rickkopplung in die Informationssicherheit vermissen

Informationssicherheitsleitlinie fiir die Landesverwaltung Schleswig-Holstein, Amtsbl.
Schl.-H. 2025 Nr. 346 vom 13.10.2025.

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_
node.html.
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lassen. Dieses Vorgehen erhéht den Ressourcenbedarf ohne eine erkenn-
bare Verbesserung des Sicherheitsniveaus.

Der LRH empfiehlt der Landesregierung, die Planung und Umsetzung von
technischen und organisatorischen SicherheitsmalRnahmen fir die Infor-
mationssicherheit und die Cybersicherheit besser zu synchronisieren. Die
derzeit bestehenden redundanten Strukturen verringern die Wirtschaftlich-
keit und fuiihren durch die fehlende Abstimmung zu Sicherheitslicken.

Die fehlende Synchronisierung betrifft unter anderem die Dokumentation
von organisatorischen und technischen Sicherheitsmalinahmen, die Auf-
bauorganisation sowie die Sicherheitsprozesse, an denen alle Behdrden
der Landesverwaltung beteiligt sind. So sind beispielsweise mdgliche si-
cherheitsrelevante Ereignisse in der Landesverwaltung nicht immer durch-
gehend und stringent kategorisiert Zudem missen diese Prozesse besser
aufeinander abgestimmt werden.

IT-Sicherheitskonzepte: Teilweise noch mit Handlungsbedarf

Das wesentliche Ziel des Informationssicherheitsmanagements ist die Pla-
nung, Umsetzung, Uberpriifung und Verbesserung von Sicherheitsmal-
nahmen zur Erreichung und Aufrechterhaltung der Informationssicherheit
in einer Institution. Diese erfolgt mafgeblich tber IT-Sicherheitskonzepte.

Bei einem IT-Sicherheitskonzept handelt es sich um ein strukturiertes Vor-
gehen zur Dokumentation eines IT-Verfahrens, durch das 2 Ziele erreicht
werden sollen: Zum einen erhoéht ein IT-Sicherheitskonzept die Transpa-
renz Uber den technischen Aufbau und die Funktionsweise eines
IT-Verfahrens. Zum anderen unterstiitzt die methodische Vorgehensweise
bei der Entscheidungsfindung Uber die Auswahl von Sicherheitsmaflnahmen
und den Umgang mit verbleibenden Risiken.

Der IT-Grundschutz gibt Uber den BSI-Standard 200-2 eine strukturierte
Methodik vor, wie IT-Sicherheitskonzepte erstellt werden.! Ein IT-Sicher-
heitskonzept beginnt mit einer Strukturanalyse, bei der die vorhandene In-
formationsverarbeitung systematisch erfasst wird. Dabei werden Geschafts-
prozesse, Anwendungen, IT-Systeme, Rdume sowie Kommunikationsver-
bindungen dokumentiert, um ein vollstandiges Bild der IT-Landschaft und
ihrer Abhangigkeiten zu erhalten. AnschlieRend wird der Schutzbedarf fiir
die identifizierten Informationen, Prozesse und Systeme bestimmt. Hierbei
wird bewertet, welche Auswirkungen ein Verlust der Vertraulichkeit, Integ-
ritdt oder Verfugbarkeit auf die verarbeiteten Informationen hatte. Auf die-

1 Siehe https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Stan-
dards/standard_200_2.pdf.
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ser Grundlage erfolgt die Modellierung, bei der die erfassten Komponenten
den passenden Bausteinen des IT-Grundschutz-Kompendiums zugeordnet
werden, um die relevanten Sicherheitsanforderungen zu bestimmen. Bei
hohem oder sehr hohem Schutzbedarf werden Uber eine Risikoanalyse
zusétzliche individuelle Sicherheitsanforderungen ermittelt. Im nachsten
Schritt wird im Rahmen eines IT-Grundschutz-Checks uberprift, inwieweit
die empfohlenen Sicherheitsmallnahmen bereits umgesetzt sind und wo
noch verbleibende Restrisiken bestehen.

Ein IT-Sicherheitskonzept erflllt damit nicht nur einen Formalismus, son-
dern ermdglicht iber seine standardisierte und risikoorientierte Vorgehens-
weise eine transparente Entscheidungsfindung, um Informationssicherheit
effizient in der Landesverwaltung umzusetzen.

Der LRH erkennt an, dass insbesondere Bereiche mit hohen Sicherheits-
anforderungen wie die Landespolizei, die Justizbehdrden oder zertifizierte
IT-Verfahren aus dem Landwirtschaftsressort transparente und nachvoll-
ziehbare IT-Sicherheitskonzepte vorlegen konnten. Neben der technischen
Dokumentation waren fir den LRH auch die Geschaftsprozesse sowie
Entscheidungen zu SicherheitsmalRnahmen und der Ubernahme von Rest-
risiken nachvollziehbar und revisionssicher dokumentiert.

Bei den Ubrigen Ressorts besteht jedoch noch erheblicher Handlungsbe-
darf. Insgesamt hat die Landesverwaltung keinen vollstandigen Uberblick
Uber ihre IT-Verfahren.

Als besondere Herausforderung hat sich fir die Landesverwaltung dariber
hinaus das Prinzip der ,geteilten Verantwortung“ erwiesen. An einem
IT-Verfahren ist in der Regel nicht nur eine einzelne Behorde beteiligt, die
eigenstandig ein IT-Sicherheitskonzept erstellt. Vielmehr liegt die fachliche
Verantwortung fur ein IT-Verfahren meist bei einer Behérde in der Landes-
verwaltung, wahrend das IT-Verfahren von mehreren weiteren Behdérden,
teilweise auch von Kommunen oder anderen Bundeslandern, mitgenutzt
wird.

Hinzu kommt, dass die Verantwortung fiir den technischen Betrieb in den
meisten Fallen bei dem zentralen IT-Dienstleister Dataport liegt und dartiber
hinaus weitere IT-Infrastrukturen, wie etwa der IT-Arbeitsplatz oder das Lan-
desnetz, in das IT-Verfahren eingebunden sind. In der Folge dokumentiert
jeder beteiligte Akteur die sicherheitsrelevanten Aspekte seines jeweiligen
Verantwortungsbereichs in einem Teilsicherheitskonzept. Fir das Gesamt-
sicherheitsniveau des IT-Verfahrens mussen dann alle relevanten Teil-
sicherheitskonzepte zusammengefligt und ganzheitlich betrachtet werden.
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Voraussetzung hierflr ist jedoch eine klare und eindeutige Abgrenzung der
jeweiligen Zustandigkeiten. Ebenso missen die Teilsicherheitskonzepte
aller beteiligten Akteure bekannt und aufeinander abgestimmt sein. Fehlen
Informationen zur geteilten Verantwortlichkeit, entstehen isolierte Inseln der
Informationssicherheit, die nicht aufeinander abgestimmt sind und in der
Folge Sicherheitsrisiken bergen. Der LRH hat festgestellt, dass in diesen
Fallen entweder zu wenige Sicherheitsmalhahmen umgesetzt werden,
weil zu optimistische Annahmen Uber die Gbrigen Teilsicherheitskonzepte
getroffen wurden. Oder es werden zu viele SicherheitsmalRlnahmen im-
plementiert, weil die Verantwortlichen davon ausgehen muissen, dass an-
dere Beteiligte keine ausreichenden SicherheitsmalRnahmen umgesetzt
haben.

Der LRH stellte fest, dass die geteilte Verantwortung in den Ressorts nur
in Einzelfallen wahrgenommen wird. Haufig wurden dem LRH lediglich iso-
lierte Teilsicherheitskonzepte, Uberwiegend von Dataport, vorgelegt. Den
betroffenen Landesbehdrden war das Prinzip der geteilten Verantwortung
vielfach nicht bekannt. Sie gingen davon aus, dass ein von Dataport erstell-
tes IT-Sicherheitskonzept ausreiche, um die Sicherheit eines IT-Verfahrens
insgesamt zu gewahrleisten. Zudem fehlte den Ressorts die Transparenz
Uber die zusatzlich vorhandenen Teilsicherheitskonzepte, da diese fur die
Informationssicherheitsbeauftragten nicht einsehbar waren. Dies erschwerte
den IT-Verantwortlichen die Erstellung eines Gesamtsicherheitskonzeptes
und eine nachvollziehbare Auswahl von SicherheitsmalRnahmen und Identi-
fizierung und Behandlung von Restrisiken. So fehlten beispielsweise den
Ressorts Informationen Gber den Umsetzungsstand von Sicherheitsmal}-
nahmen. In der Folge hatten einzelne Landesbehérden Sicherheitsmal3-
nahmen nur auf Basis von Annahmen begriindet, ohne den tatsachlichen
Umsetzungsstand zentraler SicherheitsmalRnahmen zu kennen. Dadurch
wurden entweder ungeeignete oder redundante SicherheitsmalRnahmen
umgesetzt.

Der LRH erwartet von der Landesregierung, dass sie einen Gesamtiber-
blick Uiber ihre IT-Verfahren entwickelt und diese nach den Standards des
BSI dokumentiert. Entscheidungen zu Sicherheitsmaflnahmen sollten dabei
risikoorientiert und ganzheitlich unter Beachtung der geteilten Verantwor-
tung getroffen werden. Zudem mussen die jeweiligen IT-Verantwortlichen
die Mdoglichkeit erhalten, auf die verschiedenen Teilsicherheitskonzepte
der weiteren Beteiligten zuzugreifen, um ein Gesamtsicherheitskonzept zu
erstellen. Dies erfordert Transparenz Uber die IT-Sicherheitskonzepte zen-
traler IT-Infrastrukturen und eine einheitliche Methodik zur Dokumentation.
Nur hierdurch kénnen angemessene, wirksame und zugleich wirtschaft-
liche SicherheitsmaRnahmen geplant und umgesetzt werden.
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Informations- und Cybersicherheit erfordert Zusammenarbeit, nicht
Abschottung

Die Sicherheitsorganisation der Landesverwaltung ist geteilt. Neben einer
in der Staatskanzlei angesiedelten zentralen und ressortiibergreifenden Ein-
heit unter der Leitung der Chief Information Security Officer (CISO) existie-
ren auch dezentrale, ressortinterne Sicherheitsorganisationen unter Leitung
der Informationssicherheitsbeauftragten (ISB). Die ressortlibergreifende
Sicherheitsstrategie der Landesverwaltung war mangelhaft und die Ent-
scheidungen des ressortibergreifenden Arbeitsgremiums Informationssi-
cherheit (AG ISM) waren nicht revisionssicher dokumentiert. Sicherheits-
anforderungen der Behérden wurden innerhalb der Landesverwaltung nicht
strukturiert erfasst. Dadurch wurden zentrale IT-Infrastrukturen an den
Bedarfen der Ressorts vorbei entwickelt. Hierdurch entstanden isolierte
Inseln innerhalb der Landesverwaltung mit heterogenem Sicherheitsniveau
und redundanten Sicherheitsmalinahmen. Beispielsweise erarbeiteten
mehrere Landesbehdrden parallel zueinander technische L&sungen zur
Absicherung von Hardware-Schnittstellen oder fur Verschliusselungstools.

Sicherheitsrelevante nachgeordnete Behdérden waren nur als Gaste in dem
AG ISM vertreten und besalen kein Stimmrecht. Deren sicherheitstechni-
sche Belange waren damit nicht ausreichend abgedeckt. Die NIS-2-Richt-
linie fordert jedoch einen gefahrenibergreifenden Ansatz, bei dem Tech-
nik, Organisation wie auch die bauliche Infrastruktur gleichermaflen zum
Schutz gegen Cyberangriffe beitragen mussen.

Die Landesregierung hat mit dem AG ISM in den letzten Jahren zwar ein
ressortiibergreifendes Gremium etabliert, die Sicherheitsanforderungen der
Ressorts und deren Geschaftsbereiche wurden jedoch noch nicht ausrei-
chend zentral erfasst und in standardisierte SicherheitsmaRnahmen um-
gesetzt. Zur Sicherstellung dieser Aufgabe sollten sich die CISO und die
ressortiibergreifende Sicherheitsorganisation deshalb mehr als verwaltungs-
interner Dienstleister verstehen, um ihrer Koordinierungsfunktion besser
nachzukommen und den gefahrenibergreifenden Ansatz der NIS-2-Richt-
linie sicherzustellen. Ohne eine zentrale Koordinierung kénnen ressort-
Ubergreifende und ressortspezifische Sicherheitsmallnahmen nicht wirt-
schaftlich geplant und umgesetzt werden. Gleichzeitig besteht die Gefahr,
dass spezielle Anforderungen und Schutzbedarfe der jeweiligen Geschéfts-
bereiche der Ressorts keine hinreichende Beriicksichtigung finden.

Die Ressorts und ihre sicherheitsrelevanten nachgeordneten Behdrden
mussen angemessen in der ressortibergreifenden Sicherheitsorganisation
vertreten sein. Zudem muissen weitere Funktionsbereiche angemessen in
die Koordinierung und Entscheidungsfindung integriert werden, die eine
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Schnittmenge zur Informationssicherheit aufweisen. Dabei sind unter an-
derem zu nennen:

o Katastrophenschutz,
e Datenschutz,

e Geheimschutz,

o Gebaudesicherheit.

Bei ebeneniibergreifenden IT-Verfahren wird die Sicherheit durch das
schwachste Glied bestimmt

Der Ausbau der Sicherheitsorganisation bezieht sich nicht nur auf die Res-
sorts innerhalb der Landesverwaltung. IT-Verfahren werden haufig von den
Kommunen in Schleswig-Holstein, weiteren Bundeslandern oder der Bun-
desverwaltung gemeinsam genutzt. Derartige IT-Verfahren werden ebenen-
Ubergreifende IT-Verfahren genannt. Fur diese fordert die Leitlinie fiir die
Informationssicherheit in der 6ffentlichen Verwaltung des IT-Planungsrates
die Festlegung von einheitlichen Sicherheitsstandards. Daher muss die
Teilnahme einer Behérde an einem IT-Verfahren auch die Abstimmung
von SicherheitsmalRnahmen, Teilsicherheitskonzepten und Restrisiken
umfassen und in Form von Anschlussbedingungen festgelegt werden.

Ohne Anschlussbedingungen gefahrdet die angeschlossene Behérde mit
dem geringsten Sicherheitsniveau die Sicherheit aller weiteren ange-
schlossenen Behorden.

Die Landesregierung konnte keine abschlielende Liste von IT-Verfahren
vorlegen, die zusammen mit anderen Behorden aul3erhalb der Landesver-
waltung genutzt werden. Zudem waren in noch geringerem Umfang
Anschlussbedingungen und Teilsicherheitskonzepte flr bekannte ebenen-
Ubergreifende IT-Verfahren vorhanden. Exemplarisch wurden dem LRH
Anschlussbedingungen vorgelegt, deren einzige Anforderung darin bestand,
an das Landesnetz angeschlossen zu sein. Ein Landesnetzanschluss
alleine garantiert jedoch keinen sicheren IT-Betrieb. Anschlussbedingungen
mussen Sicherheitsanforderungen festlegen, die ein einheitlicher Sicher-
heitsstandard flr alle Beteiligten gewahrleistet und Prozesse, Organisation,
Technologie und Informationen gleichermalen berlcksichtigt.

Beim CERT hat die Landesregierung den richtigen Weg eingeschla-
gen

Bei Behdrden der Landesverwaltung und der Kommunalverwaltungen be-

steht ein einheitlicher Informationsbedarf hinsichtlich akut relevanter
Sicherheitsliicken und Angriffsszenarien fir spezifische IT-Produkte. Diese
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Informationen finden sich in unterschiedlicher Qualitat und Detailtiefe auf
diversen Webseiten im Internet. Eine zentrale Stelle fir die Sammlung,
Aggregation und einheitliche Aufbereitung dieser Informationen ist das
Computer Emergency Response Team der Bundesverwaltung (CERT-
Bund). Das CERT-Bund ist organisatorisch beim BSI angebunden und bie-
tet Blrgern, der Privatwirtschaft und Behdrden sowohl praventive als auch
reaktive MalRnahmen im Umgang mit sicherheitsrelevanten Vorfallen in
IT-Systemen an. Neben Informationen zu akuten Schwachstellen stellt das
CERT-Bund auch Empfehlungen zu reaktiven MalRnahmen zur Schadens-
begrenzung bereit. Die Kombination aus technischen Detailinformationen
zu Schwachstellen, einer Risikoeinschatzung hinsichtlich ihrer Ausnutz-
barkeit sowie konkreten Handlungsempfehlungen macht das CERT-Bund
zu einer tragenden Séaule der Informations- und Cybersicherheit in der
Bundesrepublik Deutschland.

Das Kapitel 5.4 der Leitlinie fiir die Informationssicherheit in der o&ffentli-
chen Verwaltung des IT-Planungsrats fordert die Einrichtung von CERTs
auf Landesebene und die Integration in den Verwaltungs-CERT-Verbund
(VCV) unter der Koordinierung des CERT-Bund. Auch im BSI-Standard
200-1 wird der Aufbau und Betrieb eines CERT als wichtiger Baustein fur
ein ISMS vorausgesetzt.

Die Landesregierung hat zusammen mit den Bundeslandern Hamburg,
Sachsen-Anhalt und Bremen das CERT-Nord eingerichtet, welches Uber
den VCV mit dem CERT des Bundes beim BSI| und den CERTSs der (bri-
gen Bundeslander verbunden ist. Durch die koordinative Funktion sollen
eine frihzeitige Erkennung und Abwehr von IT-Angriffen, eine enge Zu-
sammenarbeit und ein effizienter Informationsaustausch stattfinden.

Zielgruppe des CERT-Nord ist primar die Landesverwaltung. Die Landes-
regierung hatte jedoch bereits vor einigen Jahren begonnen, die Dienst-
leistungen des CERT-Nord auf einzelne Kommunen auszuweiten. Dadurch
erhalten auch diese die standardisierten Informationen zu akuten Schwach-
stellen und profitieren von den Beratungs- und Unterstiitzungsangeboten
der CERT-Nord. Einzelne Kommunen haben dieses Angebot bereits in
Anspruch genommen. Der LRH bewertet die Entwicklung positiv und emp-
fiehlt der Landesregierung, das Angebot weiter auszubauen. Den Kommu-
nen wird zudem empfohlen, proaktiv die Dienstleistungen des CERT-Nord
in Anspruch zu nehmen.
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10. Programm Digitalisierungsbooster:
Millionen fiir IT-Projekte mit begrenztem Erfolg

Von 2021 bis 2024 hat die Landesregierung 17,3 Mio. € aus den
Mitteln des Digitalisierungsboosters ausgegeben. Die Ziele des
Programms waren jedoch zu unbestimmt und nur wenig ambi-
tioniert. Schon dies begrenzt die Wirksamkeit der eingesetzten
Haushaltsmittel.

Die groBte Einzelausgabe entfiel mit 5 Mio. € auf eine regulare
Ersatzbeschaffung von Hard- und Software fiir die Justiz im Jahr
2024. Dieses Vorhaben hitte aus dem regularen IT-Budget finan-
ziert werden missen.

Auch in anderen Teilen wies das Programm erhebliche Mangel
auf:

Mit dem Ideenwettbewerb ,Offene Innovation®“ forderte die
Staatskanzlei die Entwicklung quelloffener Software. Sie beriick-
sichtigte allerdings nicht ausreichend, dass es sich dabei typi-
scherweise um Zuwendungen im Sinne der Landeshaushalts-
ordnung handelt.

Der Aufbau einer zentralen Plattform fiir kommunale Haushalts-
und Finanzdaten verzégerte sich deutlich. Es kam zu erheblichen
Kostensteigerungen. Auch Anfang 2026 existierte noch keine
funktionsfahige Losung.

Mit dem landesweiten LoRaWAN-Netz sollte fiir einen offenen
Nutzerkreis die Moglichkeit geschaffen werden, kleine Daten-
mengen drahtlos iiber groBe Distanzen zu iibertragen. Die
Staatskanzlei hatte jedoch zu keinem Zeitpunkt Erkenntnisse,
wie viele Nutzer das Netz tatsachlich verwenden oder wie viele
Daten libertragen werden.

Die Staatskanzlei sollte die Abgeordneten des Schleswig-
Holsteinischen Landtages kiinftig von Beginn an transparenter
informieren, damit sie ihr Budgetrecht besser wahrnehmen kén-
nen.
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Worum geht es?

Ausgangspunkt war, dass die Landesregierung in ihrem Landeskonjunk-
turprogramm vom 17.06.2020 beschlossen hatte, aus dem Corona-
Notkredit unter anderem 30 Mio. € ,fur die Digitalisierung® zur Verfligung
zu stellen. Sie verfolgte dabei zum einen das Ziel, den coronabedingten
Mehraufwand 2020/21 zu decken. Zum anderen sollten ,Digitalisierungs-
maflnahmen beschleunigt und die digitale Transformation der 6ffentlichen
Verwaltung mit Blick auf aktuelle und kiinftige Herausforderungen voran-
getrieben werden*."

Zur Verausgabung von 27,5 Mio. € aus diesen Notkredit-Mitteln ent-
wickelte das Zentrale IT-Management (ZIT) in der Folge das Programm
Digitalisierungsbooster.2 Es wurde rund 8,5 Monate spater am 02.03.2021
vom Kabinett beschlossen. Der Finanzausschuss des Schleswig-
Holsteinischen Landtages erteilte seine Zustimmung am 04.03.2021.3

Die Idee des Digitalisierungsboosters war, nicht nur die Digitalisierung zu
beschleunigen, sondern auch die Digitalwirtschaft im Norden starker
einzubinden und Projekte gemeinsam mit kommunalen Partnern aus
Schleswig-Holstein vor Ort voranzutreiben. Dies unterschied das Pro-
gramm von anderen Digitalisierungsvorhaben des Landes.

Wahrend der Laufzeit des Programms von 2021 bis 2024 wurden
17,3 Mio. € aus den Programm-Mitteln verausgabt.*

Das ZIT hat die Mittel insbesondere fur folgende Projekte eingesetzt:

e 5 Mio. € fur Ersatzbeschaffungen von Hard- und Software in der Justiz,

e 4.3 Mio. € fur den DigitalHub.SH und das Landesprogramm Offene
Innovation,

e 2,5 Mio. € fur das Zentrale Kommunale Informationssystem (ZKIS),

e 1,6 Mio. € fir 5G-Campusnetze,

1 vgl. Umdruck 19/4200.

Von den 30 Mio. € waren zuvor 2 Mio. € fur den Bereich Schule umgeschichtet worden
(Umdruck 19/4223) und 0,5 Mio. € als Zuschuss fiir die Fachhochschule fir Verwaltung
und Dienstleistung bewilligt worden.

3 Vgl. Umdruck 19/5460.

Die Betrachtung erfolgt ohne die ,Foérderung niedrigschwelliger DigitalisierungsmafRnah-
men in Kleinstunternehmen®. Dieses Vorhaben ist vom LRH bereits geprift worden (vgl.
Bemerkungen 2025, Nr. 16 ,DigiBonus-Programme - Starke Hinweise auf Mitnahme-
effekte, dagegen nur zweifelhafte Digitalisierungsfortschritte®).

Aus dem Corona-Notkredit 2020 wurden von 2021 bis 2023 4,4 Mio. € verausgabt. 2024
hat die Landesregierung einen neuen Notkredit eingeplant, aus dem rund 13 Mio. € fiir
das Programm ausgegeben wurden. Infolge des Urteils des Landesverfassungsgerichts
vom 15.04.2025 sind jedoch Ausgaben, die 2024 aus Notkredit-Titeln geleistet wurden,
rechtlich betrachtet aus dem regularen Haushalt finanziert worden (vgl. Umdruck
20/4810).
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e 1,5 Mio. € fiir den Ausbau eines flachendeckenden LoRaWAN' und
e 1,4 Mio. € fur den Aufbau und die Koordinierung des Programms.
Finanziert wurde damit hauptséachlich ein externer Projektleiter.

Ziele des Programms: zu unbestimmt und wenig ambitioniert

Der LRH kritisiert, dass die Ziele des Programms Digitalisierungsbooster
zu unbestimmt und wenig ambitioniert waren. Zudem verfolgte die Landes-
regierung mit dem Programm zu viele unterschiedliche Ziele gleichzeitig.
Als Zielvorgaben wurden neben der Beschleunigung genannt, ,die Digital-
wirtschaft im Norden starker einzubinden® und ,Projekte gemeinsam mit
kommunalen Partnern aus Schleswig-Holstein vor Ort voranzutreiben®.
Hierdurch wurde es zwar mdglich, aus dem Programm viele verschiedene
Digitalisierungsprojekte mit unterschiedlichen Stof3richtungen und Beglins-
tigten zu finanzieren. Eine Priorisierung der Projekte war damit jedoch
nicht verbunden. Dies fiihrt zu einer ineffizienten Mittelverwendung und
birgt die Gefahr, dass Projekte und Mallnahmen letztlich um ihrer selbst
willen umgesetzt werden.

Der LRH empfiehlt, die Ziele bei kiinftigen Programmen enger zu fassen.
Erforderlich sind zudem messbare Werte bzw. Kennzahlen, anhand derer
die Wirksamkeit des Programms belastbar beurteilt werden kann.

Die Staatskanzlei vertritt die Auffassung, eine Priorisierung ware entbehr-
lich, wenn ausreichend Ressourcen zur Verfliigung stiinden. Die Zielvor-
gaben seien durch den Umdruck 19/5460 klar definiert und vom Finanz-
ausschuss beschlossen worden. Die Erfolge seien den jeweiligen
Projekten zu entnehmen, sodass weitere ,messbare Werte und Kennzah-
len“ damit fir die Zielerreichung entbehrlich waren und nur zu mehr Ver-
waltungsaufwand gefiihrt hatten.

Der LRH bleibt bei seinen Feststellungen. Ohne messbare Werte bzw.
Kennzahlen ist eine belastbare Erfolgskontrolle fir das Programm kaum
mdglich.

Problematisch ist zudem der Ansatz, die Digitalwirtschaft in Schleswig-
Holstein neben strukturellen MalRnahmen gerade auch durch eine bevor-
zugte Auftragsvergabe an hiesige Unternehmen starken zu wollen. Ein
solcher Ansatz steht teilweise im Widerspruch zum Vergaberecht.

Die Staatskanzlei flhrt aus, es hatten sich keine Konflikte realisiert. Es sei
klar kommuniziert worden, dass eine Beauftragung nur von Firmen aus

1 Long Range Wide Area Network.
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Schleswig-Holstein erlaubt sei. Dies setze voraus, dass entsprechende
Rahmenvertrédge existierten, z. B. Uber Dataport. Zudem reagiere die
Staatskanzlei damit auf ein seitens der Wirtschaft haufig vorgetragenes
Argument, dass das Land nur Dataport beauftrage und nicht die heimische
Wirtschaft.

Der LRH bleibt bei seinen Feststellungen. Er weist darauf hin, dass ein
Konflikt mit dem Ziel der Digitalisierungsbeschleunigung entsteht, wenn
die Umsetzung von Projekten davon abhangig gemacht wird, dass Firmen
aus Schleswig-Holstein mit entsprechenden Rahmenvertrdgen existieren.
Er empfiehlt daher, die Ziele zu trennen. Soweit es um die Starkung der
Digitalwirtschaft in Schleswig-Holstein geht, empfiehlt er, bei Bedarf kinftig
effizientere Mittel der Wirtschaftsforderung einzusetzen, die Uber eine rei-
ne Auftragserteilung hinausgehen.

Kostenintensiver Einsatz externer Dienstleister

Die Landesregierung hat das Programm beschlossen, ohne Uber die
erforderlichen personellen Ressourcen fiir den Aufbau und die Koordinie-
rung des Programms zu verfigen. Zum Ausgleich setzte das ZIT in erheb-
lichem Umfang externe Berater bzw. Dienstleister ein.

Hervorzuheben sind die Ausgaben flir einen externen Projektleiter, der
dem ZIT im gepriiften Zeitraum von Juni 2021 bis Dezember 2024 zur Ver-
fugung stand. Im Ergebnis hat ihn das ZIT vom Stundenumfang her fast
Uber die gesamte Laufzeit des Programms hinweg vergleichbar einem
Vollzeitmitarbeiter eingesetzt. Dies verursachte Gesamtausgaben von
rund 1 Mio. €. Eine Wirtschaftlichkeitsuntersuchung hat das ZIT nicht
durchgefihrt.

Die Staatskanzlei hebt hervor, dass die Summe von insgesamt 1,4 Mio. €
fur die externe Beratung ca. 5 % der Gesamtsumme ausmache, was
angemessen erscheine. Die Wirtschaftlichkeit ergebe sich schon daraus,
dass das Programm mit dem vorhandenen Personal nicht effizient hatte
durchgefiihrt werden kénnen. Es ergebe dauerhaft wirtschaftlich keinen
Sinn, lastbedingten Spitzen mit dauerhaften Stellenbedarfen zu begegnen.

Der LRH weist darauf hin, dass die Ausgaben fliir externe Beratung ins-
gesamt noch hoher ausgefallen sind, da auch bei anderen Projekten des
Programms auf externen Sachverstand zurlckgegriffen wurde. Der LRH
hat auch nicht gefordert, voribergehendem Personalbedarf mit dauerhaf-
ten Stellen zu begegnen. Er hélt es vielmehr fur erforderlich, verstarkt
Alternativen, wie z.B. Einsparungen an anderer Stelle und befristete
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Beschaftigungen, zu prifen. Der Einsatz externer Berater ist kunftig zeit-
lich und inhaltlich auf das erforderliche Mindestmal} zu begrenzen.

Neben der Hinzuziehung des externen Beraters hat das ZIT im Jahr 2022
eine Werbe- und Marketingagentur damit beauftragt, eine allgemein gehal-
tene Prasentation und Textgestaltung flr die Projekte aus dem Digitalisie-
rungsbooster zu erstellen. Hierfur hat das ZIT 21.324,80 € ausgegeben.

Die Frage, gegenliber welchem Adressatenkreis die Prasentation genutzt
wurde, hat die Staatskanzlei nicht konkret beantwortet.

Priifung der 5 finanziell bedeutsamsten Projekte

Der LRH hat in seiner Priifung die 5 finanziell bedeutsamsten Projekte
untersucht, die aus den Mitteln des Programms bezahlt worden sind."

Hard- und Softwarebeschaffungen in der Justiz: kein hinreichender
Bezug zu den Zielen des Digitalisierungsboosters

Mit rund 5 Mio. € stellte das auch als ,Client-Ersatz-Ausstattung” bezeich-
nete Projekt die grofte Einzelausgabe aus dem Programm Digitalisie-
rungsbooster dar. Im Zuge der Umsetzung wurden verschiedene
Geschaftsbereiche der Justiz in Schleswig-Holstein mit neuen Endgeraten
ersatzausgestattet. Arbeitsplatze einer bestimmten Berufsgruppe wurden
zudem mit einem weiteren Monitor ausgestattet, da sich wahrend des Pro-
jekts der Ausstattungsstandard geandert hatte. Im Einzelnen erwarb das
Ministerium fur Justiz und Gesundheit (Justizministerium) Uber 3.000
Notebooks, 2.200 stationare PCs und 1.100 Monitore.

Das Projekt ,Client-Ersatz-Ausstattung® stand jedoch mit den Zielen des
Programms Digitalisierungsbooster nicht ausreichend im Einklang. In
samtlichen betroffenen Geschaftsbereichen wurde weit Uberwiegend
bereits bestehende Hardware ausgetauscht bzw. erganzt. Eine Steigerung
der mobilen Arbeitsfahigkeit stand dabei ebenso wenig im Vordergrund
wie eine Beschleunigung der Digitalisierung. Es handelte sich vielmehr um
eine regulare, turnusgemale Ersatzbeschaffung, deren Planung durch das
Justizministerium bereits lange vorher initiiert worden war und die aus dem
regularen IT-Budget zu finanzieren gewesen ware.

Das Justizministerium hat auf eine Stellungnahme verzichtet.

Die ,Forderung niedrigschwelliger Digitalisierungsmanahmen in Kleinstunternehmen*
wurde vom LRH bereits geprift und bleibt in der nachfolgenden Darstellung daher auRRer
Betracht (vgl. Tz. 10.1 FuRnote 4). Da die Projekte im Laufe der Zeit weiterentwickelt
bzw. erganzt wurden, sind die nachfolgenden Bezeichnungen zum Teil nicht direkt mit
den urspriinglichen Angaben im Umdruck 19/5460 vergleichbar.
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Die Staatskanzlei weist darauf hin, dass die Client-Reinvestition der Justiz
fur 2024 aus Notkreditmitteln eingeplant gewesen wére, da der regulare
Beschaffungstitel fir 2024 bereits Uberplant gewesen sei. Eines der uber-
geordneten Ziele ware es gewesen, die Resilienz der 6ffentlichen Verwal-
tung zu starken. Ersatzbeschaffungen Uber die eingeplanten Mittel hinaus
zahlten unmittelbar auf dieses Ziel ein.

Der LRH bleibt bei seiner Feststellung. Malgebliches Ziel fir das Pro-
gramm war es, die Digitalisierung und die digitale Transformation voranzu-
treiben. Dies setzt einen digitalen Zusatznutzen voraus, der deutlich Uber
eine Ersatzbeschaffung von Hardware hinausgeht. Die von der Staats-
kanzlei angesprochene Erhéhung der Resilienz stellt dagegen lediglich
eine mittelbare Folge dar, wie sie mit Ersatzbeschaffungen regelmalig
verbunden ist. Das Projekt ,Client-Ersatz-Ausstattung® wéare auch ohne
das Programm Digitalisierungsbooster erforderlich gewesen. Es hatte
daher nicht aus den Mitteln des Programms, sondern aus dem regularen
IT-Budget finanziert werden missen.

Landesprogramm Offene Innovation: Zuwendungsrechtliche Mangel
und zunachst wenig innovativ

Mit dem Ideenwettbewerb ,Landesprogramm Offene Innovation® férderte
die Staatskanzlei die Entwicklung quelloffener Software. Dabei durften
offentliche oder gemeinniitzige Organisationen gemeinsam mit einem
IT-Unternehmen Projektskizzen einreichen, die einen konkreten Digitalisie-
rungsbedarf adressierten. Eine Jury bewertete die Projektskizzen und
Konzepte und die Staatskanzlei entschied, wer eine finanzielle Zuwendung
erhielt. Insgesamt stellte sie fur 14 Projekte 3,1 Mio. € zur Verfligung.

Tatsachlich war das Landesprogramm in seiner Zielrichtung am Anfang
nur wenig innovativ. Bei der Bewertung der eingereichten Projektideen
spielte der Innovationsgrad keine Rolle. Uberwiegend gab es schon ver-
gleichbare Lésungen auf dem Markt fir proprietare Software und in vielen
Fallen existierten auch bereits quelloffene Softwareldsungen. Vor diesem
Hintergrund hatte der LRH Zweifel, ob sich ein ,erhebliches Landesinte-
resse“ begriinden lasst, was aber die Voraussetzung fir die Gewahrung
von Zuwendungen ist.

Die Staatskanzlei fiihrt aus, das erhebliche Landesinteresse gehe auf
,Die Open Innovation und Open Source Strategie des Landes Schleswig-
Holstein“ vom November 2024 zurick. Die Tatsache, dass es gegebenen-
falls bereits offene Lésungen gebe, sei in den jeweiligen Projekten mit der
Frage zu klaren, ob die vorhandenen Ldsungen passten oder ob eine
Neuentwicklung zielfihrender bzw. wirtschaftlicher ware. Mit dem Pro-
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gramm ware ein Weg definiert, wie die Mittel des Landes nicht in Lizenz-
kosten fUr Hyperscaler aufgingen, sondern direkt der regionalen Digital-
wirtschaft zugutekommen kénnten. Der Bedarf und Erfolg zeige sich auch
darin, dass im zweiten Durchflihrungsjahr eine deutliche Steigerung so-
wohl in Quantitat als auch Qualitat der Einreichungen festgestellt werden
konnte.

Der LRH behalt sich vor, in einer nachfolgenden Priifung zu untersuchen,
wie die bewilligten Softwarelésungen spater tatsachlich umgesetzt wurden.

Die Durchfiihrung des Landesprogramms Offene Innovation wies zudem
zuwendungsrechtliche Mangel auf. Anstelle von Zuwendungsbescheiden
erfolgte die Ausreichung der Mittel iber Kooperationsvertrage.

Diese enthielten zwar bereits zuwendungsrechtliche Elemente.

Die Staatskanzlei vertritt aber die Auffassung, es handele sich nicht um
eine Foérderung. Das Land schliele Kooperationen mit Kommunen und
offentlichen Einrichtungen, um Digitalisierungsprojekte mitzufinanzieren.
Das Landesinteresse liege individuell in dem jeweiligen Projekt begriindet,
anderenfalls gabe es fur die Staatskanzlei keinen Grund, sich an einer
Finanzierung zu beteiligen.

Der LRH teilt diese Auffassung nicht.

Fur Fallgestaltungen wie die vorliegende ist typischerweise das Zuwen-
dungsrecht einschlagig. Die Staatskanzlei deckt mit den Softwareproduk-
ten keinen konkreten behérdlichen Eigenbedarf, sondern gewahrt eine
zweckgebundene Geldleistung, um einen Dritten in die Lage zu versetzen,
eine Aufgabe wahrzunehmen, an deren Erflllung sie ein erhebliches Lan-
desinteresse sieht."

Es handelt sich demnach auch lediglich um ein mittelbares Interesse des
Landes.2

Sollte die Staatskanzlei an dem Landesprogramm festhalten, waren die
Forderungen kunftig auf Grundlage der Regelungen geman §§ 23 (inklusi-
ve Veranschlagung) und 44 LHO3 und der dazugehérigen Verwaltungs-
vorschriften durchzufiihren. Dies schliel3t den Einsatz von Zuwendungs-

Vgl. Krdmer/Schmidt, Kommentar Zuwendungsrecht, Zuwendungspraxis, Abschn. B IV
24.1.

2 Vgl. Miller/Richter/Ziekow, Handbuch Zuwendungsrecht, 2. Auflage 2025, E Il 1,
Rn. 55 ff.

Landeshaushaltsordnung Schleswig-Holstein - zuletzt geandert durch Gesetz vom
11.12.2025, GVOBI. Schl.-H. 2025 Nr. 164.
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vertragen und eine sachgerechte Nutzung zugelassener Vereinfachungs-
moglichkeiten nicht aus.

Zentrale Plattform fiir kommunale Daten: Trotz diverser Projektpha-
sen stand die erfolgreiche Umsetzung noch aus

Ziel des Projekts ZKIS war es insbesondere, dem Kommunalreferat im
Ministerium fir Inneres, Kommunales, Wohnen und Sport (nachfolgend
Innenministerium) bestimmte Haushalts- und Finanzdaten der Kommunen
zentral und in maschineller Form abrufbar zur Verfigung zu stellen. Das
Vorhaben hat mehrere Phasen durchlaufen und leidet an erheblichen Ver-
zbgerungen. Bis Ende 2024 lagen die Ausgaben bei 2,5 Mio. €.

Trotz diverser Projektphasen und -verlangerungen existierte zum Pri-
fungszeitpunkt kein funktionsfahiges kommunales Informationssystem,
Uber das eine automatisierte Einspeisung der gewlinschten Daten der
Kommunen fir das Innenministerium erfolgte. Gemessen an den
urspriinglichen Zielen muss das Projekt ZKIS insoweit als gescheitert
angesehen werden. Auch Jahre nach dem eigentlichen Projektstart war
nicht erkennbar, ob und wann sich die Erwartungen des Innenministeriums
an eine operable, zentrale Plattform fir den Austausch kommunaler Daten
erfillen.

Fest steht, dass es unter anderem wegen fehlender Schnittstellen zur
Datenubertragung an einer fir die technische Umsetzung des Projekts
wesentlichen Voraussetzung fehlte. Das war insbesondere deshalb unver-
sténdlich, weil den beteiligten Ressorts, Staatskanzlei und Innenministeri-
um, ihre Bedeutung von Beginn an bewusst war.

Die Beteiligten haben inzwischen entschieden, das Projekt ZKIS losgeldst
vom Digitalisierungsbooster unter der Bezeichnung Datenfabrik weiterzu-
fuhren.

Angesichts der bisher erfolglosen Bemiihungen und des erheblichen Zeit-
verzugs halt es der LRH fiir erforderlich, dass die beteiligten Ressorts,
Staatskanzlei und Innenministerium, alle infrage kommenden Hand-
lungsoptionen prifen und zeitnah eine Entscheidung Uber den weiteren
Umgang mit dem Projekt herbeifiihren. Dazu gehért es auch, eine engere
Zusammenarbeit mit dem Statistikamt Nord zu erwadgen und eine gesetz-
liche Verpflichtung der Kommunen zur Bereitstellung der erforderlichen
Daten zu prifen. Die Wirtschaftlichkeit der gewahlten Lésung ist zu bele-
gen.
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Die Stellungnahme des Innenministeriums wurde in diesem Beitrag
berlcksichtigt.

Die Staatskanzlei raumt ein, das Ziel sei noch nicht erreicht, werde aber
im Kontext der ,Datenfabrik® weiterverfolgt. Dies entsprache auch der Aus-
richtung der Landesregierung, wie sie im Entwurf fur ein Digitalisierungs-
beschleunigungsgesetz zum Ausdruck komme.

5G-Campusnetze: Dataport-Tragerlander an Entwicklungskosten
beteiligen

Bei 5G handelt es sich um die derzeit fortschrittlichste Mobilfunktechno-
logie, welche unter anderem hohe Datenraten bei kurzer Latenz (Laufzeit)
verspricht. Inzwischen bieten alle Mobilfunknetzbetreiber 5G in Schleswig-
Holstein flachendeckend an.

Die 5G-Technik kann nicht nur in einem flachendeckenden Mobilfunknetz,
sondern auch in lokalen Netzwerken eingesetzt werden. Mittels dieser
sogenannten ,Campusnetze” lassen sich wie in einem WLAN Daten und
Sprachdienste lokal Ubertragen. Fur die Errichtung eines Campusnetzes
ist bei der Bundesnetzagentur eine Ortlich gebundene Frequenzzuteilung
zu beantragen.

Bereits 2019 stellte Dataport dem ZIT die damals neue 5G-Technik vor
und wies auf Anwendungsszenarien hin. Das ZIT suchte daraufhin nach
Méglichkeiten, die Technik im Rahmen einiger Campusnetze zu testen.

Bis Juli 2025 wurden 4 der geplanten 5 Testnetze errichtet, darunter eine
mobile Zelle.

Von 2021 bis 2024 hat das ZIT nach Erkenntnissen des LRH 1,63 Mio. €
aus den Mitteln des Programms fur das Projekt ausgegeben. Auch in den
Folgejahren fallen Ausgaben an.

Der LRH empfiehlt, kiinftig eine starkere Kooperation bei der Erprobung
neuer technologischer Moglichkeiten, wie den 5G-Netzen, mit den Ubrigen
Dataport-Tragerlandern anzustreben. Von dem Testprojekt kdnnen
- neben Dataport - auch die Gbrigen Tragerlander profitieren und sich ent-
sprechend an den Kosten beteiligen.
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Funknetz LoRaWAN: Nutzerzahl unbekannt

LoRaWAN ist ein Funkstandard fir das Internet der Dinge (engl. Internet
of Things, loT), also fiir die Vernetzung von Maschinen und Sensoren.

LoRaWAN wird beispielsweise eingesetzt, um den Wasserstand in Lésch-
teichen zu Uberwachen: Ein Sensor am Léschteich sendet den aktuellen
Wasserstand Uber das LoRaWAN-Netz an einen Server. Der Anwender
kann den Fillstand dann jederzeit online abrufen. Auch fiir die Ferniber-
wachung von Stromzahlern kann LoRaWAN eingesetzt werden und ist
daher insbesondere flir Netzbetreiber interessant.

Die Landesregierung hat 2 Unternehmen damit beauftragt, eine landes-
weite Funkabdeckung herzustellen. Dabei hat das Land kein eigenes Netz
errichtet, sondern Unternehmen damit beauftragt, bereits bestehende Teil-
netze auszubauen.

Die Verbindungsdienste uber dieses Netz bietet das Land entgeltfrei an.
Es gibt zudem an, dass es ,Birger und Unternehmen [...] nahezu fldchen-
deckend" nutzen kénnten.

Von 2021 bis 2024 sind aus dem Programm 1,48 Mio. € fur das LoRa-
WAN-Projekt ausgegeben worden. Fir die Folgejahre fallen weitere Aus-
gaben an.

Weder die Staatskanzlei noch Dataport verfugten jedoch zum Zeitpunkt
der Prufung Uber Erkenntnisse, wie viele Nutzer das LoRaWAN-Netz hat
oder wie viele Daten darlber Ubertragen werden.

Der LRH hat die Staatskanzlei um Mitteilung gebeten, welche langfristige
Strategie sie mit dem Netz verfolgt. Er halt es zudem fiir unerlasslich, eine
Kostenbeteiligung der Nutzer zu prifen und bittet, ihm das Ergebnis der
Prifung mitzuteilen.

Die Staatskanzlei flhrt aus, sie antworte mit dem LoRaWAN auf mehrere
strukturelle Herausforderungen. So machten die Abschaltung klassischer
GSM/2G-Netze, die wachsenden Anforderungen durch den Klimawandel
und die Pflichten aus dem Energieeffizienzgesetz (EnEfG) zusammen und
schon jede fiir sich moderne, vernetzte Ldosungen fir Telemetrie und
Energiemonitoring erforderlich. Das landesweite LoRaWAN-Netz unter-
stltze zentrale hoheitliche Aufgaben und trage zur digitalen Infrastruktur
fur Kommunen und Bevoélkerung in Schleswig-Holstein bei.
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Darlber hinaus verweist die Staatskanzlei als zentrales Anwendungsfeld
auf den Hochwasserschutz mit integriertem Pegelmonitoring sowie auf
weitere bestehende und kinftige Anwendungsfélle im Bereich Infrastruk-
tur- und Gebaudemonitoring, kommunale Services und Smart City Anwen-
dungen.

Bei einem LoRaWAN handele es sich um eine Basisinfrastruktur, deren
Wirtschaftlichkeit sich erst dann zeigen kdnne, wenn mittel- bis langfristig
die Datenlast ausgewertet wiirde. Die Einfiihrung einer Kostenpflicht flr
Anwender sei nicht vorgesehen.

Aus Sicht des LRH ist nicht nachvollziehbar, weshalb das Land die Dienst-
leistungen flr Dritte kostenlos bereitstellt. Da alle groRen Mobilfunknetz-
betreiber bereits loT-Funkdienste landesweit anbieten, liegt ein Marktver-
sagen nicht vor und der Zusatznutzen durch das Projekt des Landes ist

gering.

Dabei erkennt der LRH den Bedarf an IoT- und Telemetriediensten fir
staatliche Aufgaben grundsatzlich an. Er kritisiert aber, dass die Staats-
kanzlei sich fiur LoRaWAN als Funkstandard entschieden hat, bevor sie
diesen Bedarf konkretisiert oder ausreichend Alternativen geprift hatte.
Insbesondere hat die Staatskanzlei nicht hinreichend geprift, ob eine Nut-
zung der NB-loT'-Mobilfunknetze technisch und wirtschaftlich vorteilhaft
gewesen ware. Die Staatskanzlei sollte in Betracht ziehen, ihre
loT-Server-Infrastruktur so auszurichten, dass sie neben LoRaWAN auch
mit anderen loT-Funkdiensten wie z. B. NB-loT funktioniert.

Fazit: mehr Transparenz im Haushalt

Die Bilanz des Programms Digitalisierungsbooster ist durchwachsen. Von
geplanten 25,5 Mio. €2 sind 17,3 Mio. € ausgegeben worden, darunter
5 Mio. € fur eine turnusgemafe Ersatzbeschaffung von IT in der Justiz, die
aus dem regularen IT-Budget zu finanzieren gewesen ware.

Mit den Gbrigen Ausgaben von 12,3 Mio. € wurde im Wesentlichen

o die Entwicklung quelloffener Software geférdert, wobei die Staatskanz-
lei das in solchen Fallen typischerweise anzuwendende Zuwendungs-
recht nicht ausreichend beachtete,

¢ eine zentrale Plattform fur kommunale Daten in Angriff genommen, die
unter erheblichen Verzégerungen und Kostensteigerungen litt,

Narrowband Internet of Things

Ohne die geplante ,Forderung niedrigschwelliger DigitalisierungsmaRnahmen in Kleinst-
unternehmen® in Héhe von 2 Mio. € (vgl. Tz. 10.1 dieses Beitrags, FuRnote 4).
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e eine 5G-Netz-Teststruktur errichtet, wovon auch Dataport und mittelbar
auch die Ubrigen Dataport-Tragerlander ohne eine Kostenbeteiligung
profitierten,

e ein landesweites LoRaWAN-Netz zur Verfliigung gestellt, dessen Nut-
zerzahl die Staatskanzlei nicht kannte.

Darlber hinaus hat die Staatskanzlei hohe Betrage fur externe Berater
ausgegeben.

Der LRH halt es fiir erforderlich, dass sich die Landesregierung bei kunfti-
gen Booster-Programmen deutlich starker auf ein bestimmtes Ziel fokus-
siert und die Projekte wirtschaftlich umgesetzt werden.

Die Abgeordneten des Schleswig-Holsteinischen Landtages sollten zudem
kinftig von Beginn an transparenter informiert werden, damit sie ihr
Budgetrecht besser wahrnehmen kénnen.

Die Staatskanzlei fiihrt aus, die Ausgaben des Digitalisierungsboosters
waren wie alle Digitalisierungs- und IT-Projekte im Einzelplan 14 veran-
schlagt und unterlagen damit den gemeinsam mit dem LRH entwickelten
Berichtsformaten an die Ausschisse. Die umfassenden Informationen
waren auch Grundlage fur Fragen der Fraktionen gewesen. Die Fraktionen
hatten im Rahmen der Haushaltsaufstellung davon auch Gebrauch
gemacht. Der LRH dirfe also davon ausgehen, dass die Abgeordneten
durchaus in der Lage gewesen waren, ihr Budgetrecht auszutben.

Der LRH hat zur Kenntnis genommen, dass die Staatskanzlei dem Wirt-
schafts- und Digitalisierungsausschuss des Schleswig-Holsteinischen
Landtages im Nachgang zu der Priifung Anfang 2026 einen Abschlussbe-
richt zu den 5G-Campusnetzen! sowie Sachstandsberichte zu LoRaWAN?Z
und dem Landesprogramm Offene Innovation3 iibersandt hat.

Aus seiner Sicht kann dies jedoch nur begrenzt ersetzen, dass die einzel-
nen Projekte von Beginn an aussagekraftiger im IT-Gesamtplan bzw. im
Einzelplan 14 des jeweiligen Jahres darzustellen gewesen wéren. Nicht
verfigbar waren z. B. durchgehende und aufschlussreiche Informationen
daruber, welche Projekte insgesamt bei dem Programm eingeplant waren
sowie welche Ausgaben fir die einzelnen Projekte jeweils vorgesehen
waren.

1 vgl. Umdruck 20/5981.
2 vgl. Umdruck 20/6208.
3 Vgl. Umdruck 20/6209.
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