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Staatskanzlei

Das Land muss sich beim Management von Cyber-
sicherheit besser aufstellen

Die Landesregierung hat im letzten Jahr begonnen, ein ubergrei-
fendes Informationssicherheitsmanagementsystem aufzubauen.

Die Landesregierung muss jedoch noch weitere Anstrengungen
unternehmen, um die Vorgaben aus der NIS-2-Richtlinie in der
Landesverwaltung umzusetzen. Die Entwicklung von Cyber-
sicherheit und Informationssicherheit sollte wegen der Vielzahl
thematischer Schnittmengen besser aufeinander abgestimmt
werden; parallele Strukturen schaffen keine Synergien.

IT-Sicherheitskonzepte werden von der Landesverwaltung uber-
wiegend als reine Compliance-Pflicht verstanden. lhr zentraler
Mehrwert, die Schaffung von Transparenz sowie ihre Funktion als
fundierte Entscheidungsgrundlage fiir die Umsetzung von organi-
satorischen und technischen SicherheitsmaBnahmen und die
Ubernahme von Restrisiken, wird in der Landesverwaltung bis-
lang nicht ausreichend erkannt und genutzt.

Die Landesregierung hat es versdumt, bei gemeinsam genutzten
IT-Verfahren von Landesbehorden, Kommunen oder weiteren
Beteiligten Zustédndigkeiten festzulegen und eine koordinierende
Rolle einzunehmen. Cybersicherheit muss ganzheitlich und
gefahreniibergreifend gedacht und umgesetzt werden.

Mit den in einzelnen Ressorts festgestellten Insellésungen bei
den SicherheitsmafRnahmen ist das Land noch nicht optimal auf-
gestellt, da rechtliche Rahmenbedingungen und Sicherheitsanfor-
derungen noch nicht vollstandig umgesetzt sind.

Worum geht es?

Der LRH hat die Ordnungsmafigkeit und Wirtschaftlichkeit der Informa-
tionssicherheit und die Umsetzung der NIS-2-Richtlinie in der Landesver-
waltung geprtft. Der Schwerpunkt lag dabei primar auf der Prifung einer
geeigneten und wirtschaftlichen Aufbau- und Ablauforganisation fir die
Informations- und Cybersicherheit in der Landesverwaltung.
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Informationssicherheit und Cybersicherheit

Die Informationssicherheit hat den Schutz von Informationen und deren
Verarbeitung sowie der darauf aufbauenden Geschaftsprozesse einer
Institution zum Ziel. Die Informationssicherheit berlcksichtigt dabei die
Schutzziele ,Verfugbarkeit”, ,Vertraulichkeit* und ,Integritat“.

Cybersicherheit als Untermenge der Informationssicherheit bezieht sich
auf den Schutz von Netzwerken und IT-Systemen vor Bedrohungen aus
dem vernetzten Cyberraum, z. B. dem Internet.

Um die Anforderungen an die Informations- und Cybersicherheit umzuset-
zen, wurden vom Bundesamt fir Sicherheit in der Informationstechnik
(BSI) Methoden entwickelt, die von den Institutionen anzuwenden sind.

Die beiden wesentlichen Bestandteile dieser IT-Grundschutz-Methodik
sind die sogenannten BSI-Standards und das IT-Grundschutzkom-
pendium. Die BSI-Standards beschreiben die grundsatzliche Methodik,
um Informationssicherheit in einer Institution umzusetzen. Sie enthalten
Empfehlungen zu Methoden und Prozessen zu unterschiedlichen Aspek-
ten der Informationssicherheit. Das IT-Grundschutzkompendium
beschreibt darauf aufbauend konkrete Sicherheitsanforderungen und
SicherheitsmaRnahmen, so ist unter anderem ein Informationssicherheits-
managementsystem (ISMS) zu implementieren.

Das ISMS stellt sicher, dass samtliche technischen und organisatorischen
SicherheitsmafRnahmen nachvollziehbar ermittelt und dokumentiert, regel-
maRig Uberprift, wirksam umgesetzt und kontinuierlich verbessert werden.
Hierdurch soll die Vertraulichkeit, Integritat und Verfligbarkeit der verarbei-
teten Informationen und Geschéftsprozesse dauerhaft gewahrleistet wer-
den.

Der IT-Planungsrat hat 2013 erstmalig eine Informationssicherheitsleitlinie
beschlossen, die die Verwaltungen von Bund und Landern zum Aufbau
eines ISMS orientiert am IT-Grundschutz des BSI verpflichtet.

Ein vom IT-Planungsrat im Jahr 2020 verabschiedeter Umsetzungsplan
zur Leitlinie unterlegt die Vorgaben der Leitlinie mit konkreten Ma3nahmen
und messbaren Zielen, die stufenweise bis zum Jahr 2025 umgesetzt wer-
den sollten. Die jahrliche Ermittlung des Umsetzungsstandes fur den
IT-Planungsrat ergab, dass es fiir Schleswig-Holstein in einigen Bereichen
noch Verbesserungsbedarf gibt.
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Zwar hat die Landesregierung im 1. Quartal 2025 begonnen, das ubergrei-
fende Informationssicherheitsmanagementsystem deutlich auszubauen,
jedoch muss sie darauf achten, dass das Ubergreifende Informationssi-
cherheitsmanagement fortlaufend weiterentwickelt und mit ausreichend
Ressourcen ausgestattet wird.

NIS-2-Richtlinie

Die NIS-2-Richtlinie! beschreibt Anforderungen fiir die Erreichung eines
hohen gemeinsamen Cybersicherheitsniveaus zwischen den Mitglieds-
staaten. Zu diesem Zweck mussen die Mitgliedsstaaten Cybersicherheits-
strategien verabschieden und eine Aufbau- und Ablauforganisation fur ein
Cyberkrisenmanagement einrichten. Zusatzlich werden die Mitgliedsstaa-
ten verpflichtet, fur kritische Einrichtungen und Dienste ein Cybersicher-
heitsrisikomanagement einzurichten und Cybersicherheitsinformationen
auszutauschen.

Die NIS-2-Richtlinie ist kein unmittelbar geltendes Recht, sondern musste
von den Mitgliedsstaaten in nationales Recht umgesetzt werden. Fir die
Bundesrepublik Deutschland mit seiner féderalen Struktur ist eine recht-
liche Umsetzung sowohl auf Ebene des Bundes wie auch auf Ebene der
Lander notwendig. Fur den Geltungsbereich des Bundes trat im Dezember
2025 das Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung? in Kraft.

Der Anwendungsbereich der NIS-2-Richtlinie umfasst 6ffentliche und pri-
vate Einrichtungen und Betreiber kritischer Dienste unter anderem aus den
Sektoren

e Energie,

e Verkehr,

¢ Banken und Finanzwesen,

e Gesundheit,

o Wasser,

¢ digitale Dienste und Infrastrukturen,
o Abfallwirtschaft,

e Lebensmittelproduktion,

e Forschung,

1 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14.12.2022
Uber MaRRnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union,
ABI. EU. L 333 vom 27.12.2022, S. 80.

Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige
des Informationssicherheitsmanagements in der Bundesverwaltung vom 05.12.2025;
BGBI. [ 2025 Nr. 301.
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¢ Raumfahrt und
o der offentlichen Verwaltung.

Die NIS-2-Richtlinie erweitert damit die bereits bestehenden Anforderungen
der Informationssicherheit nach IT-Grundschutz um spezifische Anforde-
rungen fir den Bereich der Cybersicherheit.

Der LRH erwartet, dass die Landesverwaltung die Anforderungen des
IT-Grundschutzes umfassend umsetzt, um so die Voraussetzungen fir die
Umsetzung der NIS-2-Richtlinie zu schaffen.

Bei Cyber- und Informationssicherheit werden Synergiepotenziale
nicht genutzt

Die Landesregierung hatte im Jahr 2020 eine Informationssicherheits-
leitlinie verabschiedet, die die Umsetzung der Anforderungen aus der Leit-
linie des IT-Planungsrats fir den Bereich der Landesverwaltung Schleswig-
Holstein konkretisiert. Sie legt die Organisation der Informationssicherheit
in der Landesverwaltung fest.

Die gesetzliche Vorgabe, die NIS-2-Richtlinie bis zum 17.10.2024 in natio-
nales Recht umzusetzen, hat die Landesregierung in Form einer Informa-
tionssicherheitsleitlinie im Oktober 2025 realisiert.

Die sich aus der NIS-2-Richtlinie ergebenden Anforderungen kénnen im
Wesentlichen durch den IT-Grundschutz BSI abgedeckt werden. Insbe-
sondere fordert Art. 21 Abs. 2 der NIS-2-Richtlinie die Umsetzung ver-
schiedener Risikomanagementmafinahmen, die inhaltlich eng mit den BSI-
Standards und dem IT-Grundschutz-Kompendium? korrespondieren.

Der LRH stellte im Rahmen der Prifung deutliche Defizite bei der Nutzung
von Synergieeffekten zwischen Informationssicherheit und Cybersicherheit
innerhalb der Landesverwaltung fest. So wurde von der Landesregierung
parallel zur Informationssicherheitsleitlinie der Landesverwaltung Schleswig-
Holstein eine Cybersicherheitsstrategie entwickelt, die in ihren Themenfel-
dern deutliche Uberschneidungen zeigten, die nicht zuletzt wegen der pa-
rallelen Aufbau- und Ablauforganisationen nicht effizient bearbeitet werden
konnten. In der Cybersicherheitsstrategie wurden SicherheitsmalRnahmen
vorgegeben, deren Auswabhl nicht von der IT-Grundschutzmethodik gedeckt
sind und damit die Rickkopplung in die Informationssicherheit vermissen

Informationssicherheitsleitlinie fiir die Landesverwaltung Schleswig-Holstein, Amtsbl.
Schl.-H. 2025 Nr. 346 vom 13.10.2025.

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_
node.html.
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lassen. Dieses Vorgehen erhéht den Ressourcenbedarf ohne eine erkenn-
bare Verbesserung des Sicherheitsniveaus.

Der LRH empfiehlt der Landesregierung, die Planung und Umsetzung von
technischen und organisatorischen SicherheitsmalRnahmen fir die Infor-
mationssicherheit und die Cybersicherheit besser zu synchronisieren. Die
derzeit bestehenden redundanten Strukturen verringern die Wirtschaftlich-
keit und fuiihren durch die fehlende Abstimmung zu Sicherheitslicken.

Die fehlende Synchronisierung betrifft unter anderem die Dokumentation
von organisatorischen und technischen Sicherheitsmalinahmen, die Auf-
bauorganisation sowie die Sicherheitsprozesse, an denen alle Behdrden
der Landesverwaltung beteiligt sind. So sind beispielsweise mdgliche si-
cherheitsrelevante Ereignisse in der Landesverwaltung nicht immer durch-
gehend und stringent kategorisiert Zudem missen diese Prozesse besser
aufeinander abgestimmt werden.

IT-Sicherheitskonzepte: Teilweise noch mit Handlungsbedarf

Das wesentliche Ziel des Informationssicherheitsmanagements ist die Pla-
nung, Umsetzung, Uberpriifung und Verbesserung von Sicherheitsmal-
nahmen zur Erreichung und Aufrechterhaltung der Informationssicherheit
in einer Institution. Diese erfolgt mafgeblich tber IT-Sicherheitskonzepte.

Bei einem IT-Sicherheitskonzept handelt es sich um ein strukturiertes Vor-
gehen zur Dokumentation eines IT-Verfahrens, durch das 2 Ziele erreicht
werden sollen: Zum einen erhoéht ein IT-Sicherheitskonzept die Transpa-
renz Uber den technischen Aufbau und die Funktionsweise eines
IT-Verfahrens. Zum anderen unterstiitzt die methodische Vorgehensweise
bei der Entscheidungsfindung Uber die Auswahl von Sicherheitsmaflnahmen
und den Umgang mit verbleibenden Risiken.

Der IT-Grundschutz gibt Uber den BSI-Standard 200-2 eine strukturierte
Methodik vor, wie IT-Sicherheitskonzepte erstellt werden.! Ein IT-Sicher-
heitskonzept beginnt mit einer Strukturanalyse, bei der die vorhandene In-
formationsverarbeitung systematisch erfasst wird. Dabei werden Geschafts-
prozesse, Anwendungen, IT-Systeme, Rdume sowie Kommunikationsver-
bindungen dokumentiert, um ein vollstandiges Bild der IT-Landschaft und
ihrer Abhangigkeiten zu erhalten. AnschlieRend wird der Schutzbedarf fiir
die identifizierten Informationen, Prozesse und Systeme bestimmt. Hierbei
wird bewertet, welche Auswirkungen ein Verlust der Vertraulichkeit, Integ-
ritdt oder Verfugbarkeit auf die verarbeiteten Informationen hatte. Auf die-

1 Siehe https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Stan-
dards/standard_200_2.pdf.
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ser Grundlage erfolgt die Modellierung, bei der die erfassten Komponenten
den passenden Bausteinen des IT-Grundschutz-Kompendiums zugeordnet
werden, um die relevanten Sicherheitsanforderungen zu bestimmen. Bei
hohem oder sehr hohem Schutzbedarf werden Uber eine Risikoanalyse
zusétzliche individuelle Sicherheitsanforderungen ermittelt. Im nachsten
Schritt wird im Rahmen eines IT-Grundschutz-Checks uberprift, inwieweit
die empfohlenen Sicherheitsmallnahmen bereits umgesetzt sind und wo
noch verbleibende Restrisiken bestehen.

Ein IT-Sicherheitskonzept erflllt damit nicht nur einen Formalismus, son-
dern ermdglicht iber seine standardisierte und risikoorientierte Vorgehens-
weise eine transparente Entscheidungsfindung, um Informationssicherheit
effizient in der Landesverwaltung umzusetzen.

Der LRH erkennt an, dass insbesondere Bereiche mit hohen Sicherheits-
anforderungen wie die Landespolizei, die Justizbehdrden oder zertifizierte
IT-Verfahren aus dem Landwirtschaftsressort transparente und nachvoll-
ziehbare IT-Sicherheitskonzepte vorlegen konnten. Neben der technischen
Dokumentation waren fir den LRH auch die Geschaftsprozesse sowie
Entscheidungen zu SicherheitsmalRnahmen und der Ubernahme von Rest-
risiken nachvollziehbar und revisionssicher dokumentiert.

Bei den Ubrigen Ressorts besteht jedoch noch erheblicher Handlungsbe-
darf. Insgesamt hat die Landesverwaltung keinen vollstandigen Uberblick
Uber ihre IT-Verfahren.

Als besondere Herausforderung hat sich fir die Landesverwaltung dariber
hinaus das Prinzip der ,geteilten Verantwortung“ erwiesen. An einem
IT-Verfahren ist in der Regel nicht nur eine einzelne Behorde beteiligt, die
eigenstandig ein IT-Sicherheitskonzept erstellt. Vielmehr liegt die fachliche
Verantwortung fur ein IT-Verfahren meist bei einer Behérde in der Landes-
verwaltung, wahrend das IT-Verfahren von mehreren weiteren Behdérden,
teilweise auch von Kommunen oder anderen Bundeslandern, mitgenutzt
wird.

Hinzu kommt, dass die Verantwortung fiir den technischen Betrieb in den
meisten Fallen bei dem zentralen IT-Dienstleister Dataport liegt und dartiber
hinaus weitere IT-Infrastrukturen, wie etwa der IT-Arbeitsplatz oder das Lan-
desnetz, in das IT-Verfahren eingebunden sind. In der Folge dokumentiert
jeder beteiligte Akteur die sicherheitsrelevanten Aspekte seines jeweiligen
Verantwortungsbereichs in einem Teilsicherheitskonzept. Fir das Gesamt-
sicherheitsniveau des IT-Verfahrens mussen dann alle relevanten Teil-
sicherheitskonzepte zusammengefligt und ganzheitlich betrachtet werden.
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Voraussetzung hierflr ist jedoch eine klare und eindeutige Abgrenzung der
jeweiligen Zustandigkeiten. Ebenso missen die Teilsicherheitskonzepte
aller beteiligten Akteure bekannt und aufeinander abgestimmt sein. Fehlen
Informationen zur geteilten Verantwortlichkeit, entstehen isolierte Inseln der
Informationssicherheit, die nicht aufeinander abgestimmt sind und in der
Folge Sicherheitsrisiken bergen. Der LRH hat festgestellt, dass in diesen
Fallen entweder zu wenige Sicherheitsmalhahmen umgesetzt werden,
weil zu optimistische Annahmen Uber die Gbrigen Teilsicherheitskonzepte
getroffen wurden. Oder es werden zu viele SicherheitsmalRlnahmen im-
plementiert, weil die Verantwortlichen davon ausgehen muissen, dass an-
dere Beteiligte keine ausreichenden SicherheitsmalRnahmen umgesetzt
haben.

Der LRH stellte fest, dass die geteilte Verantwortung in den Ressorts nur
in Einzelfallen wahrgenommen wird. Haufig wurden dem LRH lediglich iso-
lierte Teilsicherheitskonzepte, Uberwiegend von Dataport, vorgelegt. Den
betroffenen Landesbehdrden war das Prinzip der geteilten Verantwortung
vielfach nicht bekannt. Sie gingen davon aus, dass ein von Dataport erstell-
tes IT-Sicherheitskonzept ausreiche, um die Sicherheit eines IT-Verfahrens
insgesamt zu gewahrleisten. Zudem fehlte den Ressorts die Transparenz
Uber die zusatzlich vorhandenen Teilsicherheitskonzepte, da diese fur die
Informationssicherheitsbeauftragten nicht einsehbar waren. Dies erschwerte
den IT-Verantwortlichen die Erstellung eines Gesamtsicherheitskonzeptes
und eine nachvollziehbare Auswahl von SicherheitsmalRnahmen und Identi-
fizierung und Behandlung von Restrisiken. So fehlten beispielsweise den
Ressorts Informationen Gber den Umsetzungsstand von Sicherheitsmal}-
nahmen. In der Folge hatten einzelne Landesbehérden Sicherheitsmal3-
nahmen nur auf Basis von Annahmen begriindet, ohne den tatsachlichen
Umsetzungsstand zentraler SicherheitsmalRnahmen zu kennen. Dadurch
wurden entweder ungeeignete oder redundante SicherheitsmalRnahmen
umgesetzt.

Der LRH erwartet von der Landesregierung, dass sie einen Gesamtiber-
blick Uiber ihre IT-Verfahren entwickelt und diese nach den Standards des
BSI dokumentiert. Entscheidungen zu Sicherheitsmaflnahmen sollten dabei
risikoorientiert und ganzheitlich unter Beachtung der geteilten Verantwor-
tung getroffen werden. Zudem mussen die jeweiligen IT-Verantwortlichen
die Mdoglichkeit erhalten, auf die verschiedenen Teilsicherheitskonzepte
der weiteren Beteiligten zuzugreifen, um ein Gesamtsicherheitskonzept zu
erstellen. Dies erfordert Transparenz Uber die IT-Sicherheitskonzepte zen-
traler IT-Infrastrukturen und eine einheitliche Methodik zur Dokumentation.
Nur hierdurch kénnen angemessene, wirksame und zugleich wirtschaft-
liche SicherheitsmaRnahmen geplant und umgesetzt werden.
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Informations- und Cybersicherheit erfordert Zusammenarbeit, nicht
Abschottung

Die Sicherheitsorganisation der Landesverwaltung ist geteilt. Neben einer
in der Staatskanzlei angesiedelten zentralen und ressortiibergreifenden Ein-
heit unter der Leitung der Chief Information Security Officer (CISO) existie-
ren auch dezentrale, ressortinterne Sicherheitsorganisationen unter Leitung
der Informationssicherheitsbeauftragten (ISB). Die ressortlibergreifende
Sicherheitsstrategie der Landesverwaltung war mangelhaft und die Ent-
scheidungen des ressortibergreifenden Arbeitsgremiums Informationssi-
cherheit (AG ISM) waren nicht revisionssicher dokumentiert. Sicherheits-
anforderungen der Behérden wurden innerhalb der Landesverwaltung nicht
strukturiert erfasst. Dadurch wurden zentrale IT-Infrastrukturen an den
Bedarfen der Ressorts vorbei entwickelt. Hierdurch entstanden isolierte
Inseln innerhalb der Landesverwaltung mit heterogenem Sicherheitsniveau
und redundanten Sicherheitsmalinahmen. Beispielsweise erarbeiteten
mehrere Landesbehdrden parallel zueinander technische L&sungen zur
Absicherung von Hardware-Schnittstellen oder fur Verschliusselungstools.

Sicherheitsrelevante nachgeordnete Behdérden waren nur als Gaste in dem
AG ISM vertreten und besalen kein Stimmrecht. Deren sicherheitstechni-
sche Belange waren damit nicht ausreichend abgedeckt. Die NIS-2-Richt-
linie fordert jedoch einen gefahrenibergreifenden Ansatz, bei dem Tech-
nik, Organisation wie auch die bauliche Infrastruktur gleichermaflen zum
Schutz gegen Cyberangriffe beitragen mussen.

Die Landesregierung hat mit dem AG ISM in den letzten Jahren zwar ein
ressortiibergreifendes Gremium etabliert, die Sicherheitsanforderungen der
Ressorts und deren Geschaftsbereiche wurden jedoch noch nicht ausrei-
chend zentral erfasst und in standardisierte SicherheitsmaRnahmen um-
gesetzt. Zur Sicherstellung dieser Aufgabe sollten sich die CISO und die
ressortiibergreifende Sicherheitsorganisation deshalb mehr als verwaltungs-
interner Dienstleister verstehen, um ihrer Koordinierungsfunktion besser
nachzukommen und den gefahrenibergreifenden Ansatz der NIS-2-Richt-
linie sicherzustellen. Ohne eine zentrale Koordinierung kénnen ressort-
Ubergreifende und ressortspezifische Sicherheitsmallnahmen nicht wirt-
schaftlich geplant und umgesetzt werden. Gleichzeitig besteht die Gefahr,
dass spezielle Anforderungen und Schutzbedarfe der jeweiligen Geschéfts-
bereiche der Ressorts keine hinreichende Beriicksichtigung finden.

Die Ressorts und ihre sicherheitsrelevanten nachgeordneten Behdrden
mussen angemessen in der ressortibergreifenden Sicherheitsorganisation
vertreten sein. Zudem muissen weitere Funktionsbereiche angemessen in
die Koordinierung und Entscheidungsfindung integriert werden, die eine

Landesrechnungshof Schleswig-Holstein - Bemerkungen 2026



9.3.1

9.3.2

96

Schnittmenge zur Informationssicherheit aufweisen. Dabei sind unter an-
derem zu nennen:

o Katastrophenschutz,
e Datenschutz,

e Geheimschutz,

o Gebaudesicherheit.

Bei ebeneniibergreifenden IT-Verfahren wird die Sicherheit durch das
schwachste Glied bestimmt

Der Ausbau der Sicherheitsorganisation bezieht sich nicht nur auf die Res-
sorts innerhalb der Landesverwaltung. IT-Verfahren werden haufig von den
Kommunen in Schleswig-Holstein, weiteren Bundeslandern oder der Bun-
desverwaltung gemeinsam genutzt. Derartige IT-Verfahren werden ebenen-
Ubergreifende IT-Verfahren genannt. Fur diese fordert die Leitlinie fiir die
Informationssicherheit in der 6ffentlichen Verwaltung des IT-Planungsrates
die Festlegung von einheitlichen Sicherheitsstandards. Daher muss die
Teilnahme einer Behérde an einem IT-Verfahren auch die Abstimmung
von SicherheitsmalRnahmen, Teilsicherheitskonzepten und Restrisiken
umfassen und in Form von Anschlussbedingungen festgelegt werden.

Ohne Anschlussbedingungen gefahrdet die angeschlossene Behérde mit
dem geringsten Sicherheitsniveau die Sicherheit aller weiteren ange-
schlossenen Behorden.

Die Landesregierung konnte keine abschlielende Liste von IT-Verfahren
vorlegen, die zusammen mit anderen Behorden aul3erhalb der Landesver-
waltung genutzt werden. Zudem waren in noch geringerem Umfang
Anschlussbedingungen und Teilsicherheitskonzepte flr bekannte ebenen-
Ubergreifende IT-Verfahren vorhanden. Exemplarisch wurden dem LRH
Anschlussbedingungen vorgelegt, deren einzige Anforderung darin bestand,
an das Landesnetz angeschlossen zu sein. Ein Landesnetzanschluss
alleine garantiert jedoch keinen sicheren IT-Betrieb. Anschlussbedingungen
mussen Sicherheitsanforderungen festlegen, die ein einheitlicher Sicher-
heitsstandard flr alle Beteiligten gewahrleistet und Prozesse, Organisation,
Technologie und Informationen gleichermalen berlcksichtigt.

Beim CERT hat die Landesregierung den richtigen Weg eingeschla-
gen

Bei Behdrden der Landesverwaltung und der Kommunalverwaltungen be-

steht ein einheitlicher Informationsbedarf hinsichtlich akut relevanter
Sicherheitsliicken und Angriffsszenarien fir spezifische IT-Produkte. Diese
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Informationen finden sich in unterschiedlicher Qualitat und Detailtiefe auf
diversen Webseiten im Internet. Eine zentrale Stelle fir die Sammlung,
Aggregation und einheitliche Aufbereitung dieser Informationen ist das
Computer Emergency Response Team der Bundesverwaltung (CERT-
Bund). Das CERT-Bund ist organisatorisch beim BSI angebunden und bie-
tet Blrgern, der Privatwirtschaft und Behdrden sowohl praventive als auch
reaktive MalRnahmen im Umgang mit sicherheitsrelevanten Vorfallen in
IT-Systemen an. Neben Informationen zu akuten Schwachstellen stellt das
CERT-Bund auch Empfehlungen zu reaktiven MalRnahmen zur Schadens-
begrenzung bereit. Die Kombination aus technischen Detailinformationen
zu Schwachstellen, einer Risikoeinschatzung hinsichtlich ihrer Ausnutz-
barkeit sowie konkreten Handlungsempfehlungen macht das CERT-Bund
zu einer tragenden Séaule der Informations- und Cybersicherheit in der
Bundesrepublik Deutschland.

Das Kapitel 5.4 der Leitlinie fiir die Informationssicherheit in der o&ffentli-
chen Verwaltung des IT-Planungsrats fordert die Einrichtung von CERTs
auf Landesebene und die Integration in den Verwaltungs-CERT-Verbund
(VCV) unter der Koordinierung des CERT-Bund. Auch im BSI-Standard
200-1 wird der Aufbau und Betrieb eines CERT als wichtiger Baustein fur
ein ISMS vorausgesetzt.

Die Landesregierung hat zusammen mit den Bundeslandern Hamburg,
Sachsen-Anhalt und Bremen das CERT-Nord eingerichtet, welches Uber
den VCV mit dem CERT des Bundes beim BSI| und den CERTSs der (bri-
gen Bundeslander verbunden ist. Durch die koordinative Funktion sollen
eine frihzeitige Erkennung und Abwehr von IT-Angriffen, eine enge Zu-
sammenarbeit und ein effizienter Informationsaustausch stattfinden.

Zielgruppe des CERT-Nord ist primar die Landesverwaltung. Die Landes-
regierung hatte jedoch bereits vor einigen Jahren begonnen, die Dienst-
leistungen des CERT-Nord auf einzelne Kommunen auszuweiten. Dadurch
erhalten auch diese die standardisierten Informationen zu akuten Schwach-
stellen und profitieren von den Beratungs- und Unterstiitzungsangeboten
der CERT-Nord. Einzelne Kommunen haben dieses Angebot bereits in
Anspruch genommen. Der LRH bewertet die Entwicklung positiv und emp-
fiehlt der Landesregierung, das Angebot weiter auszubauen. Den Kommu-
nen wird zudem empfohlen, proaktiv die Dienstleistungen des CERT-Nord
in Anspruch zu nehmen.
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